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Κοινωνικές Επιδράσεις από 
τη χρήση του ∆ιαδικτύου  

Σκοπός 

Σκοπός του κεφαλαίου αυτού είναι να παρουσιαστεί η επίδραση του ∆ιαδικτύου 
στην Κοινωνία. Όπως κάθε άλλη μαζικώς χρησιμοποιούμενη τεχνολογία, έτσι 
και το ∆ιαδίκτυο, επιφέρει σημαντικές διαφοροποιήσεις στον τρόπο που αντιλαμ-
βανόμαστε τις σχέσεις μας με την εργασία, το χρόνο, την Εκπαίδευση αλλά και 
τις σχέσεις μας με τους άλλους ανθρώπους. Παράλληλα, υπεισέρχονται και αρ-
νητικής φύσης ζητήματα όπως ανησυχία για ζητήματα ασφάλειας σε τεχνολογι-
κό και προσωπικό επίπεδο και διατήρησης της ιδιωτικότητάς μας. Αν και η επί-
δραση του ∆ιαδικτύου στην κοινωνία είναι ένα φαινόμενο που βρίσκεται ακόμα 
σε διαρκή εξέλιξη, η συζήτηση για αυτήν κάθε άλλο παρά ανεπίκαιρη μπορεί να 
χαρακτηριστεί. 

Έννοιες-Κλειδιά 

♦ Κοινωνία της Πληροφορίας 

♦ Ασφάλεια 

♦ Ιδιωτικότητα και προστασία της 

♦ Κοινωνικοί μετασχηματισμοί 

♦ ∆ιαδίκτυο και νέοι 

♦ Φίλτρα απόφραξης δεδομένων 

♦ ∆ιαδικτύωση και Κοινωνία 

♦ Μέτρα προφύλαξης 
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Εισαγωγή 

Το ∆ιαδίκτυο δεν αποτελεί στην πραγματικότητα ένα ακόμα μέσο μαζικής ε-
πικοινωνίας. Και αυτό γιατί δεν είναι μαζικό, δεν υλοποιεί μόνο τη μετάδοση 
πληροφορίας προς πολλούς αποδέκτες. Είναι εξατομικευμένο, καθώς ο καθένας 
κάνει τις δικές του επιλογές και δεν είναι μονόδρομο αλλά αμφίδρομο. Ο κάθε 
χρήστης, από παθητικός δέκτης μπορεί εύκολα και φθηνά να μεταμορφωθεί σε 
ενεργητικό πομπό. Αν η τηλεόραση είναι ο θρίαμβος της εικόνας, το ∆ιαδίκτυο 
είναι ο θρίαμβος του γραπτού λόγου. Το μεγαλύτερο μέρος του περιεχομένου του 
είναι (υπερ)κείμενο. Το περιεχόμενό του είναι μια συνάθροιση από βιβλία, ειδή-
σεις, άρθρα, αλληλογραφία, σχόλια αλλά και δικτυακές συζητήσεις. 

Σύμφωνα με τον Νίκο ∆ήμου: ‘Οι δικτυωμένοι υπολογιστές είναι η μεγαλύτερη 
επανάσταση στην ιστορία του ανθρώπινου πολιτισμού - πολύ πιο σημαντική από 
την εφεύρεση της τυπογραφίας. Θα αλλάξουν (ήδη αλλάζουν) τον τρόπο που 
εργαζόμαστε, που επικοινωνούμε, που ζούμε. Ξέρω ότι πολλοί βλέπουν με δυ-
σπιστία, ακόμα και με εχθρότητα αυτές τις αλλαγές. Αλλά ακόμα και αυτοί, δεν 
θα μπορούσαν να αρνηθούν την παρουσία του Νέου ∆ικτυακού Λόγου’. Στο επι-
χείρημα που αρθρώνεται σχετικά με το γεγονός ότι δεν είναι δυνατόν μια τεχνο-
λογική εφεύρεση να μονοπωλεί το ενδιαφέρον του ανθρώπου και να απαξιώνει 
άλλες μορφές λογοτεχνικής έκφρασης συμπληρώνει: ‘…είναι χαρακτηριστικό να 
θυμίσουμε σε όλους αυτούς που απορρίπτουν την τεχνολογία, πως και το βιβλίο 
είναι τεχνολογικό προϊόν - και ότι ο Γουτεμβέργιος ήταν τεχνικός, μάστορας - κι 
όχι διανοούμενος. Το πνεύμα στηριζόταν πάντα στην τεχνολογία: χωρίς τα χρώ-
ματα του ζωγράφου και τα όργανα του μουσικού, θα ήταν ανύπαρκτο’.  

Τα πλεονεκτήματα της ηλεκτρονικής διαδικτυακής γραφής είναι σημαντικά: 
διάρκεια, αποθήκευση, μετάδοση, διερεύνηση, ταξινόμηση, δικτύωση και συνερ-
γατική δημιουργία (Dix et al., 1998). Τα μειονεκτήματα της ηλεκτρονικής γραφής 
και της δικτύωσής της είναι α) ο πληθωρισμός των πληροφοριών (information 
overload) που δημιουργεί την ανάγκη για κριτήρια διαχωρισμού της έγκυρης 
πληροφορίας από την αναξιόπιστη, πεπαλαιωμένη, ανακριβή πληροφορία και β) 
η δυνατότητα εύκολης παραβίασης των πνευματικών δικαιωμάτων - αντιγραφής 
και αναπαραγωγής κειμένων, μουσικής, ταινιών, εικόνων κλπ. Για το θέμα αυτό 
ήδη υπάρχουν σχετικές νομολογίες σε αρκετά κράτη καθώς και κοινοτικές οδηγί-
ες. 

Το ∆ιαδίκτυο επίσης μετασχηματίζει και την ίδια της διαδικασία της μάθησης 
όπως συζητείται αναλυτικά στα Κεφάλαια 7 και 8. ∆εδομένου ότι είναι εύκολη η 
εξόρυξη της πληροφορίας, η απομνημόνευση χάνει τη σπουδαιότητά της και α-
ναδεικνύεται η κριτική ικανότητα και η δυνατότητα σύνθεσης πληροφοριών με 
κατάλληλο τρόπο και από ετερογενείς πηγές. Ο καθηγητής δεν είναι αποκλειστι-
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κός κάτοχος της γνώσης, αλλά σύμβουλος που πρέπει να διδάξει τη μέθοδο μά-
θησης και να στοχεύσει στο να οξύνει την κρίση του μαθητή. 

∆ιαφοροποιήσεις όμως διαπιστώνονται και σε προσωπικό επίπεδο. Το αυξα-
νόμενο αίσθημα μοναξιάς που διακατέχει τις συγκεντρωμένες σε πόλεις, δυτικές 
κοινωνίες και η έμφυτη ανάγκη επικοινωνίας του ανθρώπου, φαίνεται να βρί-
σκουν διέξοδο με τη διαμεσολάβηση των δικτυωμένων υπολογιστών. Όπως πα-
ρατηρεί η Turkle, «οι υπολογιστές προσφέρουν την ψευδαίσθηση της συντροφι-
κότητας χωρίς τις απαιτήσεις της φιλίας» (Turkle, 2005). Αν και ο όρος «συντρο-
φικότητα» δεν μπορεί να νοηθεί χωρίς την άμεση επικοινωνία, ωστόσο είναι δυ-
νατόν να δημιουργηθεί ένα είδος οικειότητας ανάμεσα σε χρήστες των chat 
rooms που επικοινωνούν μεταξύ τους για μεγάλο χρονικό διάστημα.  

Το ∆ιαδίκτυο επιβάλλει τους δικούς του κανόνες, αξίες και σημεία και όσοι τα 
μοιράζονται, συμμετέχουν σε έναν ιδιαίτερο κώδικα επικοινωνίας ανάλογα με 
την ομάδα συνομιλίας. Η απόκρυψη της πραγματικής ταυτότητας και η ανωνυ-
μία των chat rooms συνεπάγονται τη χαλάρωση των κοινωνικών κανόνων και 
περιορισμών και δίνουν στα άτομα την ελευθερία να εκφράσουν σεξουαλικές 
παρορμήσεις που στην κοινωνική τους ζωή θα συνοδεύονταν από το φόβο της 
απόρριψης ή του στιγματισμού. Επιπλέον, τα άτομα που νιώθουν λιγότερο επιθυ-
μητά, μπορούν να βρουν στο ∆ιαδίκτυο πιο εύκολα ναρκισσιστική επιβεβαίωση 
παρουσιάζοντας μια νέα ταυτότητα. Σταδιακά αναπτύσσονται ανάμεσα στους 
τακτικούς χρήστες αισθήματα συντροφικότητας, κατανόησης ή και φλερτ. Οι 
σχέσεις που δημιουργούνται και παραμένουν διαδικτυακές, δεν φαίνεται να μπο-
ρούν να αντικαταστήσουν μακροπρόθεσμα τις πραγματικές διαπροσωπικές 
σχέσεις. 

Οι διαδικτυακές κοινότητες των chat rooms βασίζονται στη δημιουργία τους 
πάντα σε ανθρώπινες ανάγκες και ο γραπτός λόγος έχει τη δυνατότητα να προ-
καλέσει συναισθήματα θετικά ή αρνητικά ανάμεσα σε ανθρώπους που είναι ά-
γνωστοι μεταξύ τους. Επιπρόσθετα, οι δεσμοί μεταξύ των χρηστών δημιουργού-
νται πολύ γρήγορα καθώς στο ∆ιαδίκτυο δεν υπάρχουν κανόνες ευγένειας ή δια-
κριτικότητας και από τις πρώτες συνομιλίες μπορεί να τεθούν και να απαντηθούν 
προσωπικές ερωτήσεις. Με αυτόν τον τρόπο, οι ομάδες αναπτύσσουν στενούς 
δεσμούς μεταξύ τους και η ανταλλαγή λέξεων αποκτά μια βαθιά ψυχολογική ση-
μασία.  

Τα chat rooms δίνουν τη δυνατότητα στους χρήστες να δημιουργήσουν ταυ-
τότητες με τις οποίες πειραματίζονται και είναι συνήθως εντελώς διαφορετικές 
από τις πραγματικές (Turkle, 1997). Το άτομο μπορεί να υιοθετήσει ένα ρόλο πα-
ράδοξο σε σχέση με την καθημερινή του ζωή, επιτρέποντας στον εαυτό του ένα 
«διασκεδαστικό» διάλειμμα από τις ευθύνες και τα καθημερινά άγχη. Η επινόηση 
όμως μιας νέας προσωπικότητας απαντά και σε ασυνείδητες ανάγκες, όπως στη 
δημιουργία του «ιδανικού εαυτού», ιδιαίτερα όταν υπάρχει χαμηλή αυτοεκτίμηση. 
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Ουσιαστικά, οι χρήστες εργαλείων συνομιλίας του ∆ιαδικτύου εκφράζουν συχνά 
τις απωθημένες ή καταπιεσμένες πλευρές της προσωπικότητάς τους και βιώνουν 
εμπειρίες αναγνώρισης και δύναμης. Μπορούν ακόμη να παίξουν ρόλους τους 
οποίους φοβούνται ή απεχθάνονται να αντιμετωπίσουν συνειδητά. 

Η κοινωνία στην εποχή του ∆ιαδικτύου 

Ενώ η δικτυακή κοινωνία είναι οργανωμένη σε παγκόσμια κλίμακα, ούτε όλα 
τα εδάφη ούτε όλοι οι άνθρωποι είναι συνδεδεμένοι σε αυτή. Όμως, όλες οι χώ-
ρες επηρεάζονται, διαμορφώνονται και εν τέλει κυριαρχούνται από τη λογική, τα 
συμφέροντα και τις διαμάχες της δικτυακής κοινωνίας (Κάστελς, 2005). Τα δί-
κτυα φαίνεται ότι είναι η οργανωτική μορφή της ζωής, περιλαμβανομένης της 
κοινωνικής ζωής. Φυσικά, γνωρίζουμε ότι η τεχνολογία δεν καθορίζει την κοινω-
νία. Η ερμηνεία της κοινωνίας με αποκλειστικό άξονα την τεχνολογική της διά-
σταση είναι απλουστευτική, ίσως και απλοϊκή. Όμως, χωρίς συγκεκριμένες τε-
χνολογίες, ορισμένες κοινωνικές δομές δεν θα μπορούσαν να αναπτυχθούν. Για 
παράδειγμα, η βιομηχανική κοινωνία δεν θα είχε αναδυθεί χωρίς τον ηλεκτρισμό 
και τις ηλεκτρικές μηχανές (Ceruzzi, 2003). 

Έτσι, μόνο στις διαμορφούμενες συνθήκες της υπολογιστικής τεχνολογίας 
μπορούν τα δίκτυα (μια πανάρχαια μορφή κοινωνικής οργάνωσης) να αντιμε-
τωπίσουν τη θεμελιώδη αδυναμία τους: την ανικανότητά τους να διαχειριστούν 
συντονιστικές λειτουργίες πέραν ενός ορισμένου ορίου μεγέθους, πολυπλοκότη-
τας και ταχύτητας. Το παράδειγμα της δικτυωμένης ηλεκτρονικής τεχνολογίας 
δίνει τη δυνατότητα στα δίκτυα να αναδιατάσσουν τους εαυτούς τους σε πραγ-
ματικό χρόνο, σε παγκόσμια-τοπική κλίμακα, και να διαπερνούν όλα τα πεδία 
της κοινωνικής ζωής. Γι’ αυτό, είναι ακριβέστερο να ειπωθεί ότι ζούμε σε μια δι-
κτυακή κοινωνία, όχι σε μια κοινωνία της πληροφορίας ή της γνώσης. Και αυτό 
γιατί, αν με τους όρους κοινωνία της πληροφορίας ή της γνώσης νοούμε μια κοι-
νωνία στην οποία η πληροφορία αποτελεί ουσιώδη πηγή πλούτου και ισχύος, 
αμφιβάλλω αν υπάρχει κοινωνία στην ιστορία η οποία διαφεύγει αυτού του χα-
ρακτηρισμού. Αν με τον όρο κοινωνία της πληροφορίας, νοούμε μια κοινωνία 
στην οποία το τεχνολογικό παράδειγμα είναι το κυρίαρχο μέσο κοινωνικής ορ-
γάνωσης, τότε πράγματι συζητάμε με χαρακτηριστικούς και αντιπροσωπευτι-
κούς όρους για την κοινωνία μας.  

Ο Κάστελς (2005) συνοψίζει επτά θεμελιώδεις αλλαγές που επιφέρει η διαδι-
κτύωση στη σύγχρονη κοινωνία. 

1) Η δικτυακή κοινωνία εκτείνεται σε παγκόσμια κλίμακα. Αυτή είναι η διαρ-
θρωτική βάση για την παγκοσμιοποίηση, που τα χαρακτηριστικά της εξηγεί η 
δικτυακή λογική: Τα δίκτυα επικοινωνούν και ταυτόχρονα δεν επικοινωνούν. 
Έτσι, ούτε όλα τα εδάφη ούτε όλοι οι άνθρωποι είναι συνδεδεμένοι σ’ αυτή τη 
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δικτυακή κοινωνία. Όλες όμως οι χώρες επηρεάζονται, διαμορφώνονται και 
εν τέλει κυριαρχούνται από τη λογική, τα συμφέροντα και τις διαμάχες της 
δικτυακής κοινωνίας. 

2) Οι δικτυωμένες οργανώσεις υπερνικούν όλες τις άλλες μορφές οργάνωσης, 
ιδιαίτερα τις κάθετες, άκαμπτες γραφειοκρατίες εντολής -και-ελέγχου. Όσον 
αφορά στις επιχειρήσεις, για παράδειγμα, ζούμε σε ένα κόσμο συγχωνεύσε-
ων και συσσωματώσεων, αλλά επιτυχημένες εταιρείες είναι εκείνες που βασί-
ζονται σε δίκτυα και ευέλικτες συνεργασίες. 

3) H δικτύωση των πολιτικών θεσμών είναι η ντε φάκτο απάντηση στη διαχειρι-
στική κρίση που δοκιμάζει τα έθνη κράτη σ’ ένα υπερεθνικό κόσμο. Το αίτημα 
για παγκόσμια διακυβέρνηση έχει σ’ ένα βαθμό απαντηθεί με την καθημερινή  
πρακτική της από κοινού λήψης αποφάσεων σε ένα «κράτος δίκτυο» αποτε-
λούμενο από έθνη-κράτη, υπερεθνικές ενώσεις (όπως η Ευρωπαϊκή Ένωση), 
διεθνείς θεσμούς και τοπικές και περιφερειακές κυβερνήσεις. 

4) Τέταρτον, η κοινωνία πολιτών αναδομείται σε τοπικό και παγκόσμιο επίπεδο 
μέσω δικτύων ακτιβιστών, που συχνά οργανώνονται και συζητιούνται στο 
∆ιαδίκτυο, διαμορφώνονται και ανασχεδιάζονται ανάλογα με τα θέματα, τα 
γεγονότα, τις διαθέσεις, τις κουλτούρες. 

5) Πέμπτον, η κοινωνικότητα μετασχηματίζεται στο νέο ιστορικό πλαίσιο, με 
τον δικτυωμένο ατομισμό να αναδύεται ως σύνθεση μεταξύ της επιβεβαίωσης 
μιας ατομοκεντρικής κουλτούρας και της ανάγκης και επιθυμίας για κοινό 
βίο και εμπειρία. 

6) Ολόκληρο το φάσμα των κοινωνικών πρακτικών, παγκόσμιων και τοπικών, 
επικοινωνεί στο χώρο των μέσων. Τα μέσα, με την ευρεία έννοια, είναι ο δη-
μόσιος χώρος της εποχής μας: Ο χώρος στον οποίο, και μέσω του οποίου, οι 
κοινωνίες υπάρχουν ως κοινωνικές μορφές συμμερισμένης και συλλογικής 
εμπειρίας. 

7) Τέλος, σύμφωνα με τον Κάστελς, σήμερα, η ισχύς δεν εδρεύει στους θεσμούς, 
ούτε ακόμη και στο κράτος ή στις μεγάλες επιχειρήσεις. Είναι εγκατεστημένη 
στα δίκτυα που δομούν την κοινωνία. Για παράδειγμα, στη σύνδεση μεταξύ 
μέσων και πολιτικού συστήματος. Ή μεταξύ χρηματοπιστωτικών αγορών 
και ρυθμιστικών αρχών. Ή μεταξύ της οικονομίας του εγκλήματος και των 
ίδιων χρηματοπιστωτικών αγορών. Ή μεταξύ θρησκευτικών μηχανισμών και 
κυβερνητικών ηγετών. Ή στις συνδέσεις εντός οιουδήποτε πολυκέφαλου 
συνδυασμού οιωνδήποτε από τους προαναφερόμενους συνδυασμούς. 

Έτσι η αντίθεση σε δίκτυα εξουσίας και στις διασυνδέσεις τους απαιτεί τη συ-
γκρότηση εναλλακτικών δικτύων. ∆ηλαδή δικτύων εναντίων άλλων δικτύων. ∆ι-
κτύων που διαρρηγνύουν ορισμένες διασυνδέσεις και εγκαθιδρύουν νέες, όπως η 
αποσύνδεση των πολιτικών θεσμών από τα κυριαρχούμενα από τις επιχειρήσεις 
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μέσα και η επανασύνδεσή τους με την κοινωνία πολιτών μέσω οριζόντιων επι-
κοινωνιακών δικτύων.  

Ευρύτεροι κοινωνικοί µετασχηµατισµοί 

Η ανάπτυξη του ∆ιαδικτύου έχει ή αναμένεται να έχει σημαντική επίδραση σε 
ένα ευρύ φάσμα ανθρώπινων δραστηριοτήτων. Η χρήση δικτύων επιτρέπει στον 
καθένα να συμμετέχει σε παγκόσμιες αγορές, να έχει πρόσβαση σε ψηφιακές α-
ναπαραστάσεις της παγκόσμιας πολιτιστικής κληρονομιάς και να αλληλεπιδρά 
με επιθυμητές πληροφορίες. Η χρήση δικτύων επιτρέπει την πρόσβαση των χρη-
στών σε τεράστιες βιβλιοθήκες ιστορικού, πολιτιστικού και επιστημονικού περιε-
χομένου µε γραπτές, οπτικές και προφορικές πληροφορίες. Η ανάπτυξη κατάλ-
ληλων εργαλείων, που θα επιτρέπουν στους χρήστες να καθορίσουν µε ακρίβεια 
τις προδιαγραφές των ζητούμενων γνωστικών αντικειμένων και εννοιών και η 
διαδικασία συγκερασμού διαθέσιμου υλικού με τρόπο που έχει νόημα και εξυπη-
ρετεί τις προσδοκίες του, θα αποτελέσει ένα σημαντικό βήμα στη διάδοση και 
απόκτηση σύγχρονων επιστηµονικών και τεχνολογικών γνώσεων. 

Η ισότιµη πρόσβαση και η εκµετάλλευση των ικανοτήτων των δικτύων από 
τους ενδιαφερόµενους χρήστες πρέπει να επιδιωχθούν και να εξασφαλισθούν 
κάτω από ορισµένες προϋποθέσεις. Η τεχνολογία δικτύων μπορεί να θεωρείται 
ως αιτία, αποτέλεσµα και δυναµική λύση σε πολλές νέες κοινωνικές αλλαγές, και 
µπορεί να βοηθήσει σηµαντικά στη δημιουργία ενός είδους κοινωνικής ευελιξίας 
και σταθεράς αναφοράς που απαιτείται σε ένα ταχύτατα μεταβαλλόμενο σύγ-
χρονο περιβάλλον. Η Κοινωνία της Πληροφορίας φαίνεται να διαμορφώνεται ως 
κοινωνία δικτύων και να διαδέχεται τη σύγχρονη βιομηχανική κοινωνία, που 
διαδέχθηκε µε τη σειρά της την αγροτική κοινωνία πριν περίπου 200 χρόνια. 

Στην εποχή της Πληροφορικής η κοινωνία μετακινείται από την επεξεργασία 
υλικών στην επεξεργασία πληροφοριών. Οι υπολογιστές, ως μεμονωμένες οντό-
τητες, επεξεργάζονται μεγάλα ποσά δεδομένων, αλλά οι εργασίες οργανώνονται 
και εκτελούνται µε τρόπο ανάλογο της σειράς παραγωγής. Η εργασία κατακερ-
ματίζεται σε απομονωμένες ειδικότητες, που γίνονται κατανοητές µόνο στα ανώ-
τατα ιεραρχικά επίπεδα ενός οργανισµού. Οι πληροφορίες µεταβιβάζονται σύμ-
φωνα με την αναγκαιότητα της γνώσης με τρόπο συγκεντρωτικό και παρεμβατι-
κό, όπως αυτή καθορίζεται από τον προϊστάµενο διαχειριστή κάθε υπαλλήλου 
του οργανισµού (Hockey, 2000). 

Η χρήση της τεχνολογίας δικτύων επιτρέπει την άμεση και ανέξοδη επικοινω-
νία. Το βασικό ερώτημα που τίθεται είναι πώς θα αξιοποιηθεί κατάλληλα η δυνα-
τότητα αυτή. Το ερώτημα αυτό δεν είναι εύκολο να απαντηθεί καθώς δεδομένες 
σταθερές του προβλήματος διαφοροποιούνται από την αναδραστική επίδραση 
του νέου αυτού μέσου. Η χρήση δικτύων σε θέµατα παγκόσµιας οικονοµίας ή 
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διεθνών οικονοµικών, όπου τα αγαθά και οι υπηρεσίες αντιπροσωπεύονται µε 
ψηφιακούς τύπους και κυκλοφορούν µέσω δικτύων, ανατρέπει τους παραδοσια-
κούς ορισµούς ή έννοιες των εθνικών συνόρων, των τοµέων αγορών και ακόµη 
των βασικών εννοιών εισαγωγών εξαγωγών. Για παράδειγµα, στις 
χρηµατιστηριακές ανταλλαγές µέσω δικτύων είναι φανερό ότι δεν υπάρχει υλική 
µεταφορά. Οι πληροφορίες είναι οι νέες εισαγωγές και εξαγωγές που ταξιδεύουν 
µε ταχύτητες παραπλήσιες με αυτή του φωτός, διασχίζοντας τα εθνικά σύνορα 
χωρίς σχετικούς περιορισµούς. Αυτό ανατρέπει τις αντιλήψεις που είχαμε για έν-
νοιες όπως το εμπόριο, ο έλεγχος στη ροή των εισαγωγών και εξαγωγών αλλά 
και τη σημαντικότητα της απόφασης για την έδρα της επιχείρησης και του τρό-
που προσέγγισης του τελικού καταναλωτή. 

Είναι εµφανές ότι οι πληροφορίες αντιπροσωπεύουν συχνά αξίες που σχετί-
ζονται µε κέρδος ή απώλεια. Και αυτό παρά το γεγονός ότι η αξία των πληροφο-
ριών δεν θεωρείται εκ των προτέρων ποσοτικοποιημένη. Η αξία των πληροφο-
ριών συχνά σχετίζεται µε τη χρονική επικαιρότητα και υποκειµενική χρησιµότητα. 
Πληροφορίες σχετικά χρήσιµες για ένα άτοµο µπορεί να µην ενδιαφέρουν άλ-
λους. Η µετάδοση (εσφαλµένων) πληροφοριών μπορεί να οδηγήσει σε εσφαλμέ-
νες αποφάσεις και σε απρόσμενες καταστάσεις. Οι οργανισµοί και τα αρµόδια 
άτοµα χρειάζεται να διαθέτουν κατάλληλη πρόσβαση, έλεγχο και πόρους για την 
διόρθωση πληροφοριών που συγκεντρώνονται για αυτούς και κυκλοφορούν 
µέσω δικτύων. Κατάλληλοι κανόνες και διορθωτικές μέθοδοι απαιτούνται για την 
προστασία ατόμων από ανορθόδοξη και επικίνδυνη χρήση πληροφοριών στα 
δίκτυα. 

Στην εποχή του ∆ιαδικτύου, οι διαχειριστές βασίζουν τις αποφάσεις τους στο 
μέλλον που θέλουν να δημιουργήσουν, καθορίζοντας τις κατευθύνσεις χωρίς ε-
ξαντλητική έμφαση στη λεπτομέρεια αρχικά και συντηρώντας την ευελιξία για 
αναδραστική ενσωμάτωση όσων χρήσιμων γνώσεων προκύπτουν στις σχετικές 
διαδικασίες. Και αυτό γιατί οι πληροφορίες που συλλέγονται συχνά ‘αλληλεπι-
δρούν’ με τις υπάρχουσες και επαναδιαμορφώνουν την αρχική μας κατανόηση 
για το πρόβλημα. 

Με τις ταχύτατες αποδοτικές αμφίδρομες επικοινωνίες η εργασία εξαρτάται 
ακόμη από την επεξεργασία πληροφοριών, αλλά υπάρχει έμφαση στο διαμερι-
σμό και στη χρήση των πληροφοριών. Το αποτέλεσμα είναι η αποδοτικότητα για 
την επίτευξη προκαθορισµένων στόχων δηµιουργώντας ικανοποιητικά αποτε-
λέσµατα σε κατανεµηµένα άτοµα ή οµάδες ατόµων. Ως μέτρο απόδοσης θεωρεί-
ται όχι µόνο η ποιότητα αγαθών ή πληροφοριών αλλά και η αποτελεσµατικότητα 
της επεξεργασίας της εργασίας. Η κλασσική μονόδρομη οικονομική ροή, µε τον 
προμηθευτή και τις πρώτες ύλες αφενός και τον πελάτη και το τελικό προϊόν α-
φετέρου, εξελίσσεται σε έναν πολυπολικό ιστό αμφίδρομων επικοινωνιών, µε κά-
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θε πλευρά να διερευνά και να δημιουργεί νέες ευκαιρίες στις αγορές µε αυξανό-
μενα, και ασαφή, όρια. 

Παράλληλα, δημιουργείται μια σειρά από νέα επαγγέλματα, εστιασμένα στην 
ψηφιακή καταγραφή, τεκμηρίωση και επεξεργασία της πληροφορίας σε μορφή 
κατάλληλη για διανομή μέσα από τον Παγκόσμιο Ιστό. Το ίδιο το μέσο γίνεται 
και εργαλείο μετάλλαξης της ίδιας της φύσης της εργασίας, καθώς πληθώρα τέ-
τοιων επαγγελμάτων μπορούν να διεξαχθούν σχεδόν εξ’ ολοκλήρου από από-
σταση. Η έννοια της τηλεεργασίας όπως αποκαλείται, προσφέρει νέες ευκαιρίες 
για αποκέντρωση και ευελιξία στον τρόπο διαχείρισης του χρόνου του πολίτη, 
παράλληλα όμως δημιουργεί φαινόμενα μαζικής εκχώρησης εργασίας σε χώρες 
με μικρότερο εργατικό κόστος καθώς αναιρείται η ανάγκη για μετανάστευση στο 
χώρο δραστηριοποίησης μιας εταιρίας. 

Τα δίκτυα επιταχύνουν την αποµάκρυνση από την παραγωγή και κατανά-
λωση και στρέφονται προς την τελειότερη πραγμάτωση του ιδανικού της 
δηµιουργίας κοινού, συλλογικού πλούτου. Η επιτυχία των μελλοντικών δικτύων 
προϋποθέτει όχι µόνο ανταγωνισµό αλλά κύρια συνεργασία. Τα δίκτυα μπορούν 
να προσφέρουν νέα μοντέλα διαχείρισης και να βοηθήσουν στην υλοποίηση των 
δομών διαχείρισης που έχουν επιλεγεί. Μπορούν επίσης να βοηθήσουν τους δια-
χειριστές να δημιουργήσουν και να παραμείνουν σε έναν αυτοδιαχειριζόμενο ορ-
γανισμό επεκτείνοντας το προσωπικό τους δίκτυο. Οι διαχειριστές χρησιμοποιώ-
ντας το δίκτυο μπορούν να ελέγχουν άμεσα διάφορα ερευνητικά έργα και τους 
αρμόδιους συνεργάτες. Έχουν επίσης πρόσβαση στις τελευταίες πληροφορίες και 
µπορούν να δηµιουργήσουν και να συνθέσουν πληροφορίες με τρόπο που εξυ-
πηρετεί τις ανάγκες τους. 

Όπως φαίνεται από τα παραπάνω, αρκετούς από τους κοινωνικούς μετα-
σχηματισμούς μπορούμε να τους παρατηρήσουμε, να προετοιμαστούμε και να 
τους διαχειριστούμε αποτελεσματικότερα. Πολλές από τις επερχόμενες αλλαγές 
είναι όμως ακόμα σχετικά αδιαφανείς και ενδεχόμενως να αναδυθούν με την 
πάροδο δεκαετιών. Άλλωστε, ο Παγκόσμιος Ιστός μετρά μόνο 15 έτη ζωής και 
έτσι είναι ασφαλές να υποθέσει κανείς ότι οι αλλαγές που θα λάβουν χώρα στο 
μέλλον θα είναι σημαντικά περισσότερες, σε ποσότητα αλλά και σε ένταση και 
επίδραση στην κοινωνία. Μάλιστα, παρατηρείται το φαινόμενο πολυεπίπεδης 
επίδρασης του μέσου σε υπάρχουσες υπηρεσίες και δομές. Για παράδειγμα, το 
παραδοσιακό ταχυδρομείο, πέρασε ταχύτατα στο περιθώριο με την έλευση του 
ηλεκτρονικού ταχυδρομείου. Οι πρώτες εκτιμήσεις συνέκλιναν στη διαπίστωση 
ότι οι παραδοσιακές υπηρεσίες θα εξαλειφθούν. Με τη γιγάντωση όμως του ηλε-
κτρονικού εμπορίου, οι ανάγκες για έγκαιρη και ασφαλή μεταφορά δεμάτων και 
αντικειμένων πολλαπλασιάστηκε, δίνοντας νέα πνοή και συχνά αυξάνοντας τον 
κύκλο εργασιών αυτού του τομέα υπηρεσιών που αρχικά θεωρήθηκε ότι αντι-
προσώπευε το παρελθόν και μοιραία θα εξαλειφόταν. 
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Ασφάλεια πληροφοριών 

Η εκτεταµένη χρήση της πληθώρας πληροφοριακών συστηµάτων και δικτύ-
ων έχει δηµιουργήσει ένα αριθμό από ζητήματα, που αφορούν στην ασφάλεια 
πληροφοριών και στην ιδιωτική ζωή των χρηστών µε νοµικές και ηθικές επεκτά-
σεις. Η επίδραση των υπολογιστών στην ποιότητα ζωής των χρηστών έχει επίσης 
δηµιουργήσει διάφορα ζητήματα κοινωνικής υφής (Αβούρης, 2000). 

Ένα χαρακτηριστικό παράδειγµα που αφορά στην ιδιωτική ζωή των χρη-
στών σχετίζεται µε τη χρήση του ηλεκτρονικού ταχυδροµείου. Σήμερα, συχνά δεν 
υπάρχουν ειδικοί νόµοι για τα δικαιώµατα και τις υποχρεώσεις χρηστών e-mail 
και είναι ασαφές τι συµβαίνει αν τα προσωπικά µηνύµατα ενός χρήστη κοινο-
ποιηθούν σε άλλους, δεδοµένου ότι οι πληροφορίες που υπάρχουν στο δίκτυο 
µπορούν εύκολα να ανακτηθούν από άτοµα µε κατάλληλες γνώσεις. Παράλλη-
λα, η σημαντική ευκολία στην αποστολή ενός email, έχει παρακινήσει εταιρίες να 
διαφημίζουν μαζικά τα προϊόντα και τις υπηρεσίες τους με αποστολή email σε 
χρήστες, την ηλεκτρονική διεύθυνση των οποίων έχουν αποσπάσει με άμεσο ή 
έμμεσο τρόπο. Σήμερα, υπολογίζεται ότι ένα ποσοστό πάνω από 30% αφορά σε 
ηλεκτρονικά μηνύματα με διαφημιστικό περιεχόμενο, ενώ ήδη σε αρκετά κράτη 
έχει ψηφιστεί νόμος σε βάρος αυτής της δραστηριότητας (που ονομάζεται spam 
mailing). 

Σε ένα ευρύτερο επίπεδο, είναι γνωστό ότι πολλοί δηµόσιοι, ιδιωτικοί και κυ-
βερνητικοί φορείς και οργανισµοί διατηρούν βάσεις και τράπεζες δεδοµένων µε 
προσωπικά στοιχεία χρηστών και γενικά αρχεία µε οικονοµικές, νοµικές, κοινω-
νικές, ιατρικές πληροφορίες, που αφορούν άτοµα ή οµάδες ατόµων. Η ανεπίτρε-
πτη προσπέλαση ατόµων σε τέτοιες βάσεις και η αναζήτηση σχετικών πληροφο-
ριών είναι δυνατόν να δηµιουργήσει προβλήµατα στα προσωπικά δικαιώµατα 
και στην ιδιωτική ζωή των θιγοµένων. Η διασύνδεση τέτοιων βάσεων με το ∆ια-
δίκτυο είναι προφανές ότι μπορεί να έχει σημαντική χρηστική αξία, παράλληλα 
όμως αναιρεί το φυσικό εμπόδιο πρόσβαση σε τρίτους κακόβουλους χρήστες, 
χωρίς να χρειάζεται να δραστηριοποιούνται στο συγκεκριμένο οργανισμό. 

Ένας συνολικός σχεδιασμός για τη διασφάλιση της ακεραιότητας των πλη-
ροφοριών ενέχει υποχρεωτικά μέτρα προστασίας και στο φυσικό και στο υπολο-
γιστικό επίπεδο, δηλαδή: 

i) Μέτρα ασφαλείας ενάντια σε «υπολογιστικά παραπτώµατα και εγκλήµατα» 
(computer crimes), που µπορούν να έχουν τη µορφή κλοπής, κατασκοπίας 
και καταστροφής. Τέτοια είναι η κλοπή δεδομένων και περιουσίας, η παρά-
νομη αντιγραφή λογισμικού, η παράνομη χρήση προγραμμάτων και δεδομέ-
νων και η προσβολή του υπολογιστικού συστήματος από ιούς ή άλλου είδους 
κακόβουλο λογισμικό. 
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ii) Προστασία υλικού, λογισµικού και δεδοµένων από φυσικές καταστροφές, 
π.χ. σεισµοί, πληµµύρες, πυρκαγιές, αλλά και αστοχίες του υλικού και λο-
γισµικού.  

Σε επίπεδο οργανισμού, λαμβάνονται μια σειρά από μέτρα τα οποία συνήθως 
εφαρμόζονται με σημαντική αυστηρότητα. Τέτοια είναι: 

i) Έλεγχοι πρόσβασης χρηστών στους υπολογιστές,  

ii) ∆ιάφοροι έλεγχοι στα δίκτυα για περιορισμένη πρόσβαση σε ευαίσθητα δια-
μοιραζόμενα δεδομένα, αποµόνωση οµάδων προγραµµάτων του συστήµατος 
και ενεργοποίηση συστηµάτων για την επιβεβαίωση αυθεντικότητας δικαι-
ωµάτων χρήσης, 

iii) ∆ηµιουργία εφεδρικών αντιγράφων ασφαλείας (backup) δεδοµένων και λο-
γισµικού,  

iv) ∆ιακριτοποίηση και επιµερισµός των δραστηριοτήτων των υπαλλήλων,  

v) Περιορισμένη και ελεγχόμενη διασύνδεση του ενδοεταιρικού δικτύου με το 
∆ιαδίκτυο και χρήση φίλτρων ελέγχου πακέτων που εισέρχονται μέσω αυτού 
(γνωστά με τον όρο firewall), 

vi) Κωδικοποίηση δεδοµένων, ώστε να µην γίνονται κατανοητά χωρίς αποκωδι-
κοποίηση, 

vii) Εγκατάσταση αντιικών προγραμμάτων και συχνή ενημέρωσή τους με δεδο-
μένα προστασίας από τους πλέον πρόσφατα ανακαλυφθέντες ιούς. 

Το τελευταίο σημείο αποτελεί και ένα από τα σημεία τα οποία θα πρέπει να 
λαμβάνει υπ’ όψην του και ο προσωπικός χρήστης. Η σημαντική διάδοση των 
ιών (virus) επιβάλλει την κατάλληλη προστασία του υπολογιστικού συστήματος 
µε αντιικά, δηλαδή ειδικά περιβάλλοντα που ανιχνεύουν και αποµακρύνουν τα 
διάφορα είδη «ιών» χωρίς επιβλαβείς συνέπειες. 

Ένας κλασικός τρόπος ασφάλειας πληροφοριών είναι η μέθοδος κρυπτο-
γράφησης (encryption), που χρησιµοποιεί έναν αλγόριθµο και ένα αντίστοιχο 
κλειδί (στο οποίο έχουν προσυμφωνήσει ο αποστολέας και ο παραλήπτης) που 
µετατρέπει το καθαρό κείµενο ενός µηνύµατος σε κωδικοποιηµένη µορφή πριν 
τοποθετηθεί στην τηλεπικοινωνιακή γραµµή. Όταν το µήνυµα φθάσει στο άλλο 
άκρο της γραµµής, ο ίδιος αλγόριθµος µε το ίδιο κλειδί επαναφέρει το µήνυµα 
(decryption) στην αρχική µορφή του με μια διαδικασία ανάστροφη σε σχέση με 
την αρχική. Ο αλγόριθµος και η διαδικασία παραμένουν συνήθως αμετάβλητες, 
αλλά το κλειδί µπορεί να αλλάξει στα δύο άκρα της γραµµής. Η ασφάλεια συνή-
θως εξαρτάται από τη µυστικότητα τήρησης του κλειδιού. Βασικοί παράγοντες 
που χρησιµοποιούνται για την ασφάλεια δικτύων είναι η βεβαίωση γνησιότητας 
(authentication), η αρίθµηση µηνυµάτων, καθώς επίσης και η χρήση συνθηµάτων 
(passwords) και ταυτότητας χρηστών (user-id). 
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Με την αύξηση του βαθμού διασύνδεσης και των κόμβων ενός δικτύου, η α-
νάγκη για ασφάλεια των πληροφοριών αυξάνεται σε αντίστοιχο βαθμό. Αν και 
είναι αδύνατο να χαρακτηριστεί ένα δίκτυο ή ένας κόμβος ασφαλές σε ποσοστό 
100%, η συστηματική πρόνοια για αυτή, ελαχιστοποιεί σε σημαντικό βαθμό τις 
πιθανότητες προσβολής των δεδομένων. Το κατάλληλο επίπεδο ασφάλειας ποι-
κίλλει από οργανισµό σε οργανισµό και από ένα µέρος ενός οργανισµού σε άλλο 
µέρος, ανάλογα με τη σημαντικότητα των διαφυλασσόμενων δεδομένων. Ο-
ρισµένες εφαρµογές και διαδικασίες απαιτούν δραστικά μέτρα ασφαλείας, που 
προϋποθέτουν συχνή έκδοση καρτών εισόδου, συνθήµατα και ταυτότητες χρη-
στών, κτλ., ενώ αρκετές φορές τέτοια μέτρα δεν δικαιολογούνται αν οι επιπτώ-
σεις από ενδεχόμενες υποκλοπές ή καταστροφές δεδομένων είναι χαμηλές. Ένα 
ασφαλές δίκτυο χρειάζεται την ασφάλεια ως ένα ολοκληρωµένο µέρος κάθε 
κόµβου και κάθε σύνδεσης αλλά και στη συµπεριφορά κάθε χρήστη του δικτύου. 

Η ασφάλεια δικτύων υπολογιστών είναι γενικά συνάρτηση κόστους και πο-
λυπλοκότητας που εισάγεται στα συστήµατα. Τα µέτρα ασφαλείας αποβλέπουν 
κύρια στους ακόλουθους βασικούς σκοπούς:  

(i) Eλαχιστοποίηση της πιθανότητας ανεπιθύμητης πρόσβασης στους υπολο-
γιστικούς πόρους µε χρήση κατάλληλου λογισµικού, υλικού και διαδικασιών, 

(ii) Ταχεία ενηµέρωση σε περίπτωση παραβιάσεων της ασφάλειας, 

 (iii) ∆υνατότητα αναπαραγωγής της κατάστασης, των πληροφοριών ελέγ-
χου και των αιτούμενων δεδομένων και των συνοδευτικών μηνυμάτων που έρε-
αν στο δίκτυο τη στιγμή της παραβίασης. 

Τα πλέον ευαίσθητα σημεία των δικτύων αποτελούν οι τηλεπικοινωνιακές 
γραμμές μετάδοσης δεδομένων. Η γνώση της ακριβούς διαδρομής επικοινωνίας 
και η επιλογή κατάλληλων σημείων που δεν επιτηρούνται, μπορούν να επιτρέ-
ψουν σε κακόβουλο χρήστη, µε μέτρια τεχνική κατάρτιση να τοποθετήσει συ-
σκευές για να καταγράψει μηνύματα του δικτύου, να τροποποιήσει περιεχόμενα 
μηνυμάτων, να εισαγάγει δικά του μηνύματα και πληροφορίες σε βάσεις δεδομέ-
νων αλλοιώνοντας την αξιοπιστία της. Τέτοιες παρεμβάσεις μπορούν να γίνουν, 
εκτός από συνήθεις καλωδιακές γραμμές, σε ασύρματα κανάλια επικοινωνίας 
και δορυφορικές συνδέσεις. Η εισαγωγή, τροποποίηση και υποκλοπή πληροφο-
ριών μπορεί να γίνει, αν δεν υπάρχουν κατάλληλα μέτρα ασφάλειας, και από εν-
διάμεσους κόμβους δικτύων και τερματικούς σταθμούς. Έτσι, κάθε κόμβος πρέ-
πει να αναγνωρίζει την ταυτότητα κάθε άλλου κόμβου χρησιμοποιώντας ειδικές 
τεχνικές αναγνώρισης και ταυτοποίησης. Για την προστασία στην αναγνώριση 
των κόµβων μπορούν να χρησιμοποιηθούν μέθοδοι κρυπτογράφησης/απο-
κρυπτογράφησης που θα πρέπει να υπάρχουν σε κάθε κόμβο. 

Παρά τη σημαντικότητα λήψης τέτοιων μέτρων, η μηχανιστική τους εφαρμο-
γή οδηγεί συχνά τους χρήστες στο να τα αγνοούν, να μη θυμούνται κωδικούς 
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πρόσβασης, να αναγκάζονται να καταγράψουν σύνθετους κωδικούς σε χαρτί 
(μεταθέτοντας το πρόβλημα ασφαλείας στο φυσικό επίπεδο). Η εφαρμογή νέων 
τεχνολογιών, όπως για παράδειγμα αναγνώριση φωνής και άλλων προσωπικών 
χαρακτηριστικών ενός ατόμου (όπως η αναγνώριση δακτυλικού αποτυπώματος 
με συσκευές των οποίων το κόστος έχει μειωθεί σημαντικά τα τελευταία χρόνια, 
και ήδη ενσωματώνονται σε προσωπικούς υπολογιστές) μπορεί να προσεγγίσει 
το αποτέλεσμα μέγιστης ασφάλειας δικτύου µε την ελάχιστη ενόχληση σε έναν 
εξουσιοδοτημένο χρήστη. 

Προσωπική ασφάλεια 

Η επίλυση ενός προβλήματος προϋποθέτει την ακριβή γνώση του. Έτσι, ενώ 
υπάρχει ένας αυξημένος βαθμός συνειδητοποίησης για την αναγκαιότητα μέ-
τρων προφύλαξης των πληροφοριών που αποθηκεύουμε στον υπολογιστή μας, 
δεν διαπιστώνεται αντίστοιχη επίγνωση για τους κινδύνους που ελλοχεύουν για 
την προσωπική μας ασφάλεια. Στη χώρα μας, όπως καταδεικνύουν σχετικές έ-
ρευνες, διαφεύγουν οι προεκτάσεις της έννοιας "Ασφάλεια στο ∆ιαδίκτυο" και η 
ερμηνεία δίνεται συνήθως σε ένα μονοσήμαντο, τεχνικό επίπεδο. 

 Η απάντηση στο ερώτημα ‘τι είναι η ασφάλεια στο ∆ιαδίκτυο;’ δεν είναι μο-
νοσήμαντη, καθώς αυτή παρουσιάζει δύο, μερικώς αλληλεπιδρώσες μεταξύ τους, 
μορφές. Αυτές αποδίδονται με σαφήνεια με τους αγγλικούς όρους "security" και 
"safety". Στη μία περίπτωση έχουμε προστασία από τεχνοκεντρικούς κινδύνους, 
όπως η προσβολή από ιούς, ενώ στη δεύτερη προστασία από ανθρωποκεντρικές 
καταστάσεις όπως ηλεκτρονικές απάτες και συναφή αδικήματα. 

Ευρωπαϊκή έρευνα που διεξήχθη και στην Ελλάδα έδειξε ότι οι νεαροί χρή-
στες δεν μπορούν να διακρίνουν τη διαφορά μεταξύ των δύο μορφών ασφάλειας 
που πρέπει να υπάρχουν στο ∆ιαδίκτυο. Οι νέοι φαίνεται ότι κατανοούν καλύτε-
ρα την πρώτη μορφή ασφάλειας (security) και αγνοούν τη δεύτερη (safety). 

Πιο αναλυτικά, στην ερώτηση εάν ανησυχούν για θέματα ασφάλειας όταν 
χρησιμοποιούν το ∆ιαδίκτυο, η πρώτη απάντηση που έδωσαν σχετιζόταν σχεδόν 
πάντα με τους κινδύνους από διείσδυση ιών, από αλλοίωση αρχείων ή από βλά-
βες σε λογισμικό. Αυτή η αντιμετώπιση μπορεί να οφείλεται κατά ένα μέρος στην 
σχετικά ευρεία ειδησεογραφική κάλυψη για αντίστοιχα θέματα, αλλά και στο γε-
γονός ότι πολλοί νέοι χρησιμοποιούν οι ίδιοι πρακτικές μάλλον παράνομες, όπως 
η αντιγραφή και διανομή λογισμικού, ηλεκτρονικών παιχνιδιών, μουσικής και 
άλλων αρχείων. 

Η δεύτερη σε συχνότητα απάντηση σχετιζόταν με τις ηλεκτρονικές αγορές. Οι 
νέοι εξέφρασαν ανησυχία για τους κινδύνους χρήσης τραπεζικών καρτών σε α-
γορές μέσω του ∆ιαδικτύου και για το οργανωμένο έγκλημα πιστωτικών καρτών, 
όπως και για την αγορά αγαθών που ουδέποτε παραδίδονται ή που δεν ανταπο-


